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OLAY OZETI

2019 yiinda Kuruma intikal eden veri ihlali ézetle; 2017 yilinda eski veri sorumlusu galisani (web
gelistiricisi) tarafindan igerisinde kaynak kod ve veri dosyalarini igeren klasorin yetkisiz olarak
github.com internet sitesine ytklenmesidir. ihlale iliskin incelemede ilgili klasérde hem sahte
(bot) hesaplara hem de Turkiye'de mukim kullanicilara ait gercek hesaplara iligkin verilerin
bulundugu goéralmustur. ihlalden etkilenen kisiler; i¢lerinde gocuklarin da bulundugu kullanic,
musteri, potansiyel musterilere iliskindir ve ihlalden etkilenen kisi sayisi toplami 62'dir. ihlale konu
kisisel veriler kimlik bilgileri, iletisim bilgileri, lokasyon bilgileri gibi bilgilerdir.
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Gozumu Gereken
Hukuki Sorun

Cozumu gereken hukuki sorun; eski calisanin kaynak kod ve veri dosyalarini github.com’a yudklemis
olmasinin bir guvenlik agigr olup olmadig, veri sorumlusunun gerekli tedbirleri alip almadigy, bu
guvenlik agiginin veri sorumlusuna yUkletilip yukletilemeyecedi ve veri sorumlusunun “en kisa
strede” bildirimde bulunma ydkimltligunt yerine getirip getirmedigidir.
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Mahkemenin Gozimu

Kurum; eski galisanin kaynak kodlari ve veri dosyalarini github.com internet sitesine yUklenmis
olmasinin bir gavenlik agigi oldugu, veri sorumlusu tarafindan gerekli teknik ve idari tedbirlerin
yeterince alinmamig oldugu, calisanlarina kisisel verilerin gavenliginin saglanmasi bakimindan egitim
ve bilgilendirme galigmasi yapmasi gerekliligi hususuna uygun davranmadigy, ihlalin 19.04.2017
tarihinde gergeklesmesi ancak ihlalin tespit ediimesi tarihinin 09.01.2019 oldugu degerlendirildiginden
veri sorumlusunun guvenlik kontrollerini dtzenli yapmadig, inlal tespitinden 1 ay 19 gun sonra bildirim
yapilimasi sebebiyle “en kisa surede” bildirimde bulunma yakdmlalagunin yerine getiriimedigi
hususlarini dikkate almig ve 6698 sayili Kigisel Verilerin Korunmasi Kanununun 12 nci maddesinin (1)
numarali fikrasi kapsaminda veri guvenligini saglamaya yénelik gerekli teknik ve idari tedbirleri
almayan veri sorumlusu hakkinda Kanunun 18 inci maddesinin (1) numarali fikrasinin (b) bendi uyarinca
100.000 TL, Kanunun 12 nci maddesinin (5) numarali fikrasinda yer verilen “en kisa surede” bildirimde
bulunma yukumluliguane aykirilik tegkil etmesi nedeniyle Kanunun 18 nci maddesinin (1) numarali
fikrasinin (b) bendi uyarinca veri sorumlusu hakkinda 30.000 TL olmak Uzere toplam 130.000 TL idari
para cezas! uygulanmasina karar vermistir.
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Gorusumuz

Kigisel Veri Guvenligi Rehberi (Teknik ve idari Tedbirler)'nde de ifade edildigi gibi, kigisel
verilerin hukuka aykirt olarak agiklanmasi ya da paylasiimasi gibi konular baslica kigisel veri
guvenligi ihlallerindendir. Bu nedenle galiganlarin, kigisel verilerin hukuka aykiri olarak
acgiklanmamasi ve paylasiimamasi gibi konular hakkinda egitim almalari, galiganlara
yonelik farkindalik galismalart yapiimasi ve gtivenlik risklerinin belirlenebildigi bir ortam
olugturulmasi kisgisel veri gtvenliginin saglanmasi bakimindan gok éSnemlidir.

Veri sorumlusu nezdinde galisan herkesin hangi konumda ¢alistigina bakilmaksizin kigisel
veri guvenligine iligkin rol ve sorumluluklari, goérev tanimlarinda belirlenmeli ve galiganlarin
bu konudaki rol ve sorumlulugunun farkinda olmasi saglanmalidir. Ayrica kigisel veri igeren
ortamlara erisim hakki verilirken veya bu konuda kurum kaltard olusturulurken
“Yasaklanmadikga Her Sey Serbesttir” prensibi dedil, “izin Veriimedikge Her Sey Yasaktir”
prensibine uygun hareket edilmesine dikkat edilmelidir.

Veri sorumlularinin sistemleri gogunlukla hem igeriden hem de disaridan gelen saldirilar ve
siber suglara veya kétd amaglh yazihmlara maruz kalmakta olup gesitli belirtilere ragmen
bu durum uzun sure fark edilememekte ve mudahale igin geg kalinabilmektedir. Bu
durumun énune gegebilmek igin hazirlanan rehberde duzenli kontrol ve denetimin
yapilimasi éngoérdlmastar. Bu 6nlemler; bilisim aglarinda hangi yazilim ve servislerin
cabhstiginin kontrol edilmesi, bilisim aglarinda sizma veya olmamasi gereken bir hareket
olup olmadiginin belirlenmesi, tim kullanicilarin islem hareketleri kaydinin dtzenli olarak
tutulmasi (log kayitlar gibi), gavenlik sorunlannin mdmkan oldugunca hizl bir sekilde
raporlanmasi, galisanlarin sistem ve servislerdeki guvenlik zaafiyetlerini ya da bunlari
kullanan tehditleri bildirmesi igin resmi bir raporlama proseddrt olusturulmasi seklindedir.

Somut olay bakimindan veri sorumlusunun kigisel verilerin guvenligi igin gerekli tedbir ve
onlemleri almadigr agikga gordlmektedir. Gerekli dnlem ve tedbirlerin alinmasi durumunda
ihlalden haberdar olunmasi igin bu denli uzun bir stre gegmesinin MUMkun olmadigi da
ortadadir. Ayrica veri sorumlusunun, iglenen kisisel verilerin kanuni olmayan yollarla
baskalari tarafindan elde edilmesi hdlinde, bu durumu en kisa strede ilgilisine ve Kurula
bildirme yUkdmlUultigu vardir. “en kisa surede” seklinde belirlenen streden kasit en geg 72
saat iginde ilgilisine ve kuruma bildirilmesidir. S6z konusu olayda oldugu gibi 1 ay 19 gunluk
surenin “en kisa sure” ifadesine sigdirlamayacagr da agiktir. Dolayisiyla Kurul karari ve
gorusune katilmaktayiz.
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