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Biligim Sistemlerinin Kullaniimasi Suretiyle
Islenen Nitelikli Dolandiricilik Sugu

Cok buyuk bir veri zenginligi igerisinde yasadigimiz bu internet ve bilisim ¢aginda; verilerin toplanmasi,
islenmesi, depolanmasi, aglar araciligiyla bir yerden bir yere iletilip kullanicilarin hizmetine sunulmasi
icin iletisim ve bilgisayar teknolojileri gibi bilisim sistemleri kullaniimaktadir. TUm birey ve kurumlar
arasli iglemlerin veriler Gzerinden yUrattlmesi nedeniyle, bu verilerin kullanilmasini saglayan internet’e,
ya da bireysel veya kurumsal bilisim sistemlerine ihtiyac duyulmaktadir.

Gunluk ve ticari hayati kolaylastiran bu sistemler, tum diger teknolojik gelismelerde oldugu gibi
hukuka aykirt yollar ve amaclarla da kullaniimaktadir. Bu nedenledir ki, son 20 yilda tlkemizin ve

tam ddnyanin mevzuatina onlarca bilisim sucu girmistir. 5237 sayil Turk Ceza Kanunu'nun 158/1-f
maddesinde duzenlenen bilisim sistemlerinin kullaniimasi suretiyle islenen nitelikli dolandiricilik sugu,
pbilisim suglari arasindan uygulamada en ¢ok karsimiza ¢gikan ve magduriyete yol acan suglardan
biridir.

Dolandiricilik Sugunun Nitelikli Hali

TCK 158/1-f bendinde,

“(1) Dolandiricilik sugunun;

f) Bilisim sistemlerinin, banka veya kredi kurumlarinin ara¢ olarak kullaniimasi suretiyle,
Islenmesi halinde, ¢ yildan on yila kadar hapis ve besbin gline kadar adli para cezasina
hakmolunur. Ancak, ., ( f), -, . Ve .. bentlerinde sayilan hdllerde hapis cezasinin alt sinir dort
yildan, adli para cezasinin miktari sugtan elde edilen menfaatin iki katindan az olamaz.”
denilmek suretiyle bilisim sistemlerinin arag¢ olarak kullaniimasi suretiyle nitelikli dolandiricilik
sugu duzenlenmistir.

Toplumdaki genis kitlelerin kimlik bilgilerinden, adreslerine, egitim bilgilerinden saglik verilerine,
kisacas! tum bilgilerinin ¢esitli bilisim sistemlerinde toplanmasing, islenmesine ve korunmasina
duyulan guvenin; bu sistemlere yapilan saldirilar ile zedelenmemesi amaciyla biligim
sistemlerinin, banka ve kredi kurumlarinin arag olarak kullaniimasi, dolandiricilik sugunun nitelikli
hali seklinde duzenlenmistir. Kigilerin mal varliklari, irade 6zgurlukler, ve toplumsal hayata
duyduklari gaven korunmaktadir.

Turk Ceza Kanunu'nun gerekgesinde, bilisim sistemlerinin ya da birer giiven kurumu olan banka
veya kredi kurumlarinin arag olarak kullaniimasinin dolandiricilik sugunun islenmesini
kolaylastirmasi nedeniyle dolandiricilik sugunun nitelikli hali olarak én goéruldugutne yer verilmigtir.
Ozellikle banka ve kredi kurumlarini temsil eden ve bu kurumlar adina hareket eden kisilerin bu
sugu islemelerinin daha kolay olmasi nedeniyle, sugun islenmesinin dntne gegilmeye calisiimigtir.
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Bilisim Sistemleri Nedir?

Avrupa Konseyi Siber Sucluluk Sézlesmesinin "“Tanimlar” baslikli 1. maddesine goére bilisim sistemi;
bir veya birgok unsuru, bir programin igleyisi aracigiyla verilerin otomatik olarak isleme tabi
tutulmasini saglayan, birbirine baglanmis veya benzesen tek veya toplu tertibattir. Biligim
sistemleri doktrinde ayrica, verilerin bilgisayarlar gibi ana mekanizmalar veya otomatik isleme
tabi manyetik bir yapiyla, verilerin toplanarak tutulmasini, verilerin organize edilmesini ve veri
iletisimini saglayan sistem veya verileri aktaran manyetik dzellikteki sistemler olarak da
tanimlanmaktadr.

TCK m.158/1-f Sugunun Unsurlari

Maddenin lafzindan ilgili sugun bilisim sisteminin veya banka ve kredi kurumlarinin arag olarak
kullanilmasi suretiyle islenebilecedi anlasiimaktadir. Bu durumda fikrada iki ayri nitelikli hal
duzenlenmis olmaktadir.

Bilisim sistemlerinin kullaniimasi suretiyle islenen nitelikli dolandiricilik sugunun olustugundan
bahsedilebilmesi icin dncelikle, bilisim sisteminin arag olarak kullaniimasi yoluyla menfaatin elde
edilmesi gerekmektedir. Bilisim sistemlerinin kullaniimasi suretiyle nitelikli dolandiricilik sugunun
olugsmasi igin dolandiricilik sugunun temel seklinin de olusmasi gerekmektedir. Bu durumda, failin
magduru aldatabilecek nitelikte ve iradesini sakatlamaya yénelik olan hileli davraniglarinin
sonucunda magdura veya baskasina ekonomik zarar vererek kendisi veya bir baskast igin bir
faydanin saglanmis olmasi ve zarar ile fiil arasinda uygun nedensellik bagr aranmaktadir. Sugun
magduru bilisim sistemi arag olarak kullanilarak aleyhine haksiz menfaat temin edilen kisi veya
kisiler iken, sucun faili herkes olabilmektedir. Bilisim sisteminin aldatilip aldatimamasi bu sug
bakimindan énem arz etmemektedir.

Turk Ceza Kanunu'nun ilgili maddesi uyarinca biligsim sistemlerinin kullaniimasi suretiyle nitelikli
dolandiricilik sugunun hapis cezasinin alt sinirt dért yildan, adli para cezasinin miktarr da
sugtan elde edilen menfaatin iki katindan az olamayacadi duzenlenmistir.Bilisim sistemlerinin
kullaniimasi suretiyle nitelikli dolandiricilik sugu temelde bir dolandiricilik sugu oldugu igin
malvarligina yonelik olsa da, ayni zamanda kisinin irade 6zguarltgunu de kisitiamaktadir.
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TCK 158/1-f ile TCK 244/4 Arasindaki Farklar

Uygulamada Tark Ceza Kanunu'nun 244. maddesinde duzenlenen sistemi engelleme, bozma, verileri
yok etme veya degistirme bilisim sugunun, bilisim sistemlerinin kullaniimasi suretiyle nitelikli dolandiricilik
sugunun uygulanmasina imkan vermeyecegi yonunde gorusgler vardir. TCK 244. maddesinin ilk U¢
fikrasinda:

(1) Bir bilisim sisteminin igleyisini engelleyen veya bozan kigi, bir yildan beg yila kadar hapis cezasi ile
cezalandirilir.

(2) Bir bilisim sistemindeki verileri bozan, yok eden, dedistiren veya erisilmez kilan, sisteme veri
yerlestiren, var olan verileri baska bir yere génderen kigi, alti aydan Gg¢ yila kadar hapis cezasi ile
cezalandirilrr.

(3) Bu fiillerin bir banka veya kredi kurumuna ya da bir kamu kurum veya kurulusuna ait bilisim sistemi
Uzerinde islenmesi halinde, verilecek ceza yari oraninda artirilir.

seklinde sistemi engelleme, bozma, verileri yok etme ve degistirme suglari dizenlenmistir. Maddenin
dérduncu fikrasinda:

(4) yukanidaki fikralarda tanimlanan fiillerin islenmesi suretiyle kiginin kendisinin veya baskasinin
yararina haksiz bir ¢ikar saglamasinin baska bir su¢ olusturmamasi halinde, iki yildan alti yila kadar
hapis ve begbin gune kadar adli para cezasina hikmolunur.

duzenlemesi yapilarak bu goérast savunanlarin kaygilari gideriimeye ¢alisiimistir.

Fakat iki su¢ halihazirda kanuni unsur bakimindan da farklilik géstermektedir. 158/1-f'de bilisim sistemleri
araciligiyla yarar saglanmasi aranirken, 244/4'te sistemi engelleme, bozma, verileri yok etme veya
degistirme suretiyle yarar saglanmasi aranmaktadir. Doktrindeki baskin gorus, iki su¢ arasindaki temel
farkin elde edilen yararin failin dogrudan eylemi ile gergeklesip gergeklesmedigi ayriminda oldugu
yoénundedir. Bu durumda bilisim sistemine girip kigilerin hesaplarindan ekonomik fayda elde eden failin,
pbilisim sistemini salt araci olarak kullanmakla kalmadigl, dogrudan eyleminin oldugu ve dolayisiyla
158/1-f bendinde duzenlenen sucu islemedigi sdylenmelidir.
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TCK 158/1-f Sugunun islenme Sekilleri

Bilisim sistemlerinin kullaniimasi suretiyle islenen nitelikli dolandiricilik sugu, uygulamada en gok
internet Uzerinden igslenmektedir. Failler, genelde magdurlari ya internet sitelerinden ilan vermek
suretiyle ya da sosyal medya Uzerinden bulmaktadir. Ozellikle Alibaba ve Sahibinden.com gibi sitelere
sahte ilanlar konularak gergekte olmayan mallari satisa ¢ikaran failler, magdurlardan gergekte var
olmayan mallarin bedelini alarak haksiz menfaat elde etmektedirler. Failin, e-ticaret bilisim sistemleri
araciligiyla ve bu sistemlerin sagladigr genis musteri kitlelerine ulasim kolayligindan yararlanarak
magdurlari dolandirmasi ile dolandiricilik sugunun nitelikli hali olugsmaktadir. Failin gergekte var
olmayan bir Urdnun ilanini koymasi bu sugun olusmasi icin yeterli olmayacaktir. Zira ticari hayatta
kisiler henuz var olmayan mallari sézlesmelere konu edebilmektedir. Bu durumda saticinin trunu aliciya
gondermemesi, ceza hukuku bakimindan degerlendiriliemeyecek ve hukuki bir uyusmazlik ortaya
clkaracaktir. Hukuki intilaf ile nitelikli dolandiricilik sugunu burada ayiran husus ilanin sahte olmasidir.

Fakat ilanin ve ticari isleme taraf olma niyetinin gergekliginin ortaya konulmasi her zaman basit
degildir. Bazi somut olaylarda ortada agik bir sekilde dolandiricilik sugunu isleyen failler oldugu
anlasllsa da, daha deneyimili faillerin isledigi suglarin tespitinde ¢ok daha detayli bir sorusturma
asamasinin gergeklesmesi gerekmektedir. Eger bulunabilirse fail veya faillerin ifadelerinin alinmasi,
varsa temsilcilerinin kim oldugunun égrenilmesi, drdnlere iligkin ttm kayitlarin temin edilmesi, kargo
sirketlerinin sorgulanmasi, hesap hareketleri, banka kayitlari gibi bilgilerin elde edilmesi gerekmektedir.
Bilisim sistemlerinin kullaniimasi suretiyle islenen nitelikli dolandiricilik sugunda bazen aslinda var
olmayan kargo sirketlerine rastlandigy, faillerin bir uzantisi oldugu da siklikla gérulmektedir.

Failler ayrica sosyal medya sosyal medya araciligiyla, kisilerin hesaplarina girip magdurlarla bu kisiymis
gibi iletisime gecerek ve maddi menfaatler isteyerek de bu sugu igsleyebilmektedirler. Bunun yaninda
ayrica TCK'nin 243/1. maddesi kapsaminda, bilisim sistemine izinsiz girme sugu olugacaktir. Eger sosyal
medyaya girilirken TCK 244 maddesinde 6ngdrulen sistemdeki verileri bozma, yok etme, degistirme,
sifreyi karma suretiyle erisilmez kilma, sisteme veri yerlestirme veya var olan verileri basgka bir yere
goéonderirme eylemleri séz konusuysa ayrica bu sugun da olustugu sdylenebilecektir.

Uygulamada siklikla rastlanilan bilisim sistemlerinin kullaniimasi suretiyle islenen nitelikli dolandiricilik
suguna iliskin hukuki destek almak igin AEY Legal Hukuk Burosuna her zaman ulasabilirsiniz.
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