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OLAY OZET!

Kurul'a basvuran ilgili kisi hizmet aldigi sirketin bir cihazla agik rizasi ainmadan avug ici ve parmak
izi bilgisini tarayarak isledigini ve bu verilerin sirket tarafindan kaydedildigini belirtmistir. ilgili kisi
isletme ile olan s&zlesmesini feshettikten sonra verilerin imha edilmesi igin veri sorumlusu sirkete
pasvurdugunu ancak veri sorumlusunun verdigi cevabin yetersiz oldugunu ileri sUrerek gereginin
yaplimasi talebi ile Kurul'a bagvurmustur.

Kurul tarafindan baslatilan incelemede veri sorumlusunun savunmasi talep edilmistir. Veri
sorumlusu kayith abonelerin kimliginin taninmasi amaclyla “El Geometrisi Terminali” isimli bir cihaz
kullandiklarini, bu cihazin kisiye &zgu veri almadigini sadece el boyutunu dlctugunu, el boyutu
denilen olgunun kisiye 6zgu bir sey olmadigini ve baskaca insanlarda ayni ¢cikabilme ihtimali
oldugunu ve bu sebeple &zel nitelikli kisisel veri islenmesi durumunun olmadigini savunmustur.
Ayrica el geometrisinin baskaca insanlarla ayni ¢cikabilme ihtimali oldugundan bunun yaninda
belirlenen bir sifrenin girilmesi gibi baskaca teyit mekanizmalarina intiyac duyuldugu
savunmasinda bulunmustur.
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Cozumu Gereken
Hukuki Sorun

COzUMU gereken hukuki sorun oncelikle avug ici ve parmak izi
verileri Ozel nitelikli kisisel veri kategorisine girmekte midir?

Eger Oyleyse bu veriyi toplayan sirketin Kisisel Verilerin Korunmasi
Kanunu madde S'te sayilan acik riza aranmayan durumlardan
birine dayanmasi mumkun mudur?

Isletme, dzel nitelikli kisisel verileri islemeden de guvenlik icin
baska bir yontem kullanabilir miydi?

Kisisel Verileri Koruma Kurulunun 31/01/2018 tarihli 2018/10 sayili
kararina gore biyometrik veri alan sirket, alinmasi ongorulen
gerekli tedbirleri almig midir?

Veri isleyen cihazin yalnizca elin boyutlarini lcen ve Uyelik sUreci
boyunca Kisisel veri toplayan bir yapida oldugu savunulsa da bu
cihaz ozel nitelikli veri toplamakta midir?

Sirket alinan verilerin ilgili kisiden baska kigilerin girigsini Onlemek
icin alindigini ve yalnizca Uyelik sUresince tutuldugunu
sonrasinda ise silindigini belirtse de aclik riza talep etmemesini
maruz gorulecek midir?
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Uyusmazhk Co6zum Merkezi’nin Cozumu:

Kurul, veri sorumlusunun savunmasini talep ettikten sonra mevzubahis cihaz hakkinda acik
kaynak arastirmasi yaparak cihazin asil adinin “Biyometrik El Terminali” oldugunu dgrenmistir. Bu
cihaz kullanicilarin el ve parmak gibi fiziksel karakteristiklerinin U¢ boyutlu bir ortamda olcebilen
bir teknolojiye sahiptir. Veri sorumlusu tarafindan baska bir kisi ile esleme ihtimaline binaen sifre ile
ikincil bir dogrulama igerdigi ifade edilse de cihaza iliskin agiklamalarda dnce kod girilerek kisinin
kendisine ait goruntuyu cagirdigi ve elini cihazin altina koydugu anda dogrulamanin 1 saniyenin
altinda bir hizla gergeklestiginin ifade edilmistir.

Kurul GDPR'a (General Data Protection Law-Avrupa Genel Veri Koruma TUzUgu) atif yaparak “yalnizca
gercek bir kisinin benzersiz bir sekilde tanimlanmasina veya dogrulanmasina izin veren belirli bir
teknik yontemle islendiginde, bu verilerin biyometrik verilerin tanimi kapsaminda kabul edilecegi
aciklamalarina yer verildigi, dolayisiyla bir verinin biyometrik veri kapsaminda degerlendirilebilmesi
icin O verinin sadece o kisiyi tanimlayabilme ya da dogrulayabilme ozelligine sahip olmasi”

kriter olarak alinmaktadir demistir.

Kurul, Biyometrik El Terminali cihazi ile veri sorumlusu tarafindan el geometrisi bilgisi alinmasinin
otomatik sekilde dogrulanabilen kimlik denetleme teknigi oldugunu ve her ne kadar veri sorumlusu
tarafindan el geometrisi bilgisinin parmak izi gibi kisiye ait bir 6zelliginin bulunmadigr baska bir kisi ile
ayni olmasinin mumkun olabilecegi savunmasi yapiimis olsa da cihaz ile yapilan taramalarda ilgili
kisiyle eslesmeye iliskin yaniima oraninin ¢ok dusuk oldugunun matematiksel olarak acik ve net
olmasindan dolayi sirketin &zel nitelikli kisisel verileri isledigi kanaatine varmistir. Kurul ayni zamanda
ilgili kisinin, &zel nitelikli kigisel verisinin islenmesinin kapsami, amaci, sinirlari ve sonuclari hakkinda
dnceden bilgilendiriimedigi ve acik rizasinin alinmadigr kanaatine varmistir.

Kurul; sirketin biyometrik veri almasinin hukuka uygunluk nedenlerinden birine girmemesi ve
basvurucu disinda da pek cok sayida abonenin bu durumdan etkilenmesi gerekceleriyle sirketi
idari para cezasina ¢carptirmistr. Verilerin silinmesi hususunda ise cihazdan silinme ile ilgili bilgi
alinamayacagindan dolayi veri sorumlusunun beyanina gore verilerin silinmis kabul edildiginin
basvurucuya bildiriimesine, s6z konusu cihaz ile veri igslenmesinin durdurulmasina ve bugune
kadar islenmis olan tum verilerin Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale
Getirilmesi Hakkinda Yonetmelik hukUmlerine uygun olarak ivedilikle yok edilmesine karar
vermistir.
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Gorusumuz

Biyometrik veriler Ozel nitelikli kigisel verilerdir. Bunlarin iglenebilmesi icin acik riza alinmasi
gereklidir. Ozel nitelikli verilerin islenme sartlari madde 6da aciklanmistir:

(1) Kisilerin irki, etnik kédkeni, siyasi dUsuncesi, felsefi inanci, dini, mezhebi veya diger
inanclari, kilik ve kiyafeti, dernek, vakif ya da sendika Uyeligi, saghgi, cinsel hayati, ceza
mahkUmiyeti ve guvenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik verileri &zel
nitelikli kigisel veridir.

(2) Ozel nitelikli kisisel verilerin, ilgilinin acik rizasi olmaksizin islenmesi yasaktir.

Acik rizanin varhg; kisisel verinin belirli bir konuya iligskin olarak ve ancak belirtilen
sebeplerle islenecegine dair kisinin aydinlatiimasi ve agikca rizasinin alinmasi durumunda
kabul edilir. Belirsizlik iceren ve ortUlU sekilde verilen rizalar gecerli sayilmaz. Ornedin bir
hizmeti alabilmek icin sdzlesmeyle dzel nitelikli kisisel verisinin islenmesi gerektigi kabul
ettirilen kisinin acik rizasi alinmis sayllmaz. Parmak izi ve avug izi kisiye 6zgu, bir baska
ifadeyle baska bir kiside benzeri mumkun olmayan biyometrik veriler oldugundan &zel
nitelikli kigsisel veri kategorisine girmektedir.

Yeri gelmisken belirtiimelidir ki ozel nitelikli kigisel verilerin islenebilmesi icin KVKK bir istisna
getirmistir. KVKK madde 6/3:

(3) Birinci fikrada sayilan saglik ve cinsel hayat disindaki kisisel veriler, kanunlarda
ongodrulen hallerde ilgili kisinin acik rizasi aranmaksizin islenebilir. Saglik ve cinsel hayata
iliskin kisisel veriler ise ancak kamu saghginin korunmasi, koruyucu hekimlik, tibbi teshis,
tedavi ve bakim hizmetlerinin yurutUimesi, saglik hizmetleri ile finansmaninin planlanmasi
ve yonetimi amaciyla, sir saklama yukUumlUlugu altinda bulunan kisiler veya yetkili kurum
ve kuruluslar tarafindan ilgilinin agik rizasi aranmaksizin islenebilir.

Ozel nitelikli kisisel verilerin kanunlarda 6ngdrulen hallerde acik riza alinmadan islenmesi
nasil mMumkun olabilmektedir? Kisisel Verileri Koruma Kurulunun 25.03.2019 tarihli ve 2019/78
No'lu karari incelendiginde, EPDK karari ile getirilen yukumlulUk cercevesinde bir
otomasyon sistemi kuran ve bu yolla ozel nitelikli kigisel veri isleyen akaryakit sirketinin,
bu verileri kullanarak bir Ara¢ Tanima Sistemi projesi kurarak hatall akaryakit
dolumlarinin &nune gecmek istedigi ve bunun Kisisel Verileri Koruma Kurulu tarafindan
degerlendirilmesini istedigi kararda Kurul sirketin bu verileri baska bir amaca
yoneltmedigi ve aydinlatma yukumlulugunu yerine getirdigi sUrece ilgili kisilerin aci
rizasini almadan isleyebilecedine karar vermistir.

Somut olayda ozel nitelikli kisisel verinin bir cinaz ile otomatik olarak igslenmesi hukuka
uygunluk nedenlerinden bir tanesine girmemektedir ve bu hususta acik riza da
alinmamistir. Bu sebeple sirketin idari para cezasina carptiriimasi kanaatimizce
uygundur. Acik riza talep edilmis olsaydi Kurul muhtemelen baska bir guvenlik yontemi
mUMKkUnN iken biyometrik veri almanin oIcUlUlUk ilkesine uygun olup olmayacagina gore
degerlendirmesini yaparak bir karar verecekti.
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Abdullah Erkam Yiimaz
Kurucu Avukat

lletisim:
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Tesekkurler

Sorulariniz ve gorusleriniz icin
pizimle iletisme gecebilirsiniz.
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