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KVKK Kapsaminda Apple Tpuch ID ve
Face ID ile Biyometrik Veri Isleme Faaliyeti

Apple UrUnleri Touch ID ve Face ID gibi teknolojileriyle yUz tanima ve
parmak izi algilama sistemleri sayesinde iPhone, iPad ve MacBook’larda
kilitli ekranlarin acilmasi, iTunes Store, App Store ve iBooks Store
uygulamalarindan satin alimlarin gergeklestiriimesi, bazi uygulama
gelistiricilerinin uygulamalarina giris yapiimasini saglamasi gibi pek

cok Ozelligi sayesinde guvenli kullanim saglamaktadir. Bu Urunleri kullanan
kisiler acisindan Touch ID neredeyse dijital kimlik haline gelmistir. Peki bu
UrUnleri calisanlarina kullandiran igverenler bakimindan bir aydinlatma
yukumlilogu dogmakta midir? Bu durumda biyometrik veri alimina iligkin
acik riza alinmasi gerekmekte midir? Kisisel verilerin yurt disina aktarimi
konusunda ayrica bir acik riza alinacak midir?

Isverenler, calisanlarinin kisisel verilerini
Kanun'da belirtilen ilkelere uygun olarak
islemek zorundadir. Aksi bir yaklasim yuklu
miktarda idari para cezasi kesilmesine
sebep olmaktadir. Bir goruse gore c¢alisan,
Touch ID kullanmadan yalnizca sifre
pbelirlenmesi yontemiyle sistemlere giris
yapilabildiginden dolayi isveren zorunlu
kilmadigr muddetce kendi istegiyle bu
verileri kaydetmek suretiyle giris yapmis
olacagindan igverenin sorumlulugu
dogmayacagi yonundedir. Diger gorus
ise isverenin zorunlu kilip kilmadigina
pbakilmaksizin biyometrik verinin iglenmis
oldugu ve buna gore dnlem ve tedbirlerin
alinmasi gerektigi yonundedir.
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Veri Isleyen - Veri
Sorumlusu Ayrimi

Parmak izi ve yuz tanima sistemlerinin ozel nitelikli biyometrik veri oldugu
hususunda bir gorus ayriligl bulunmamaktadir. Apple Urunleri s6z konusu
oldugunda bu verilerin yurt disina aktarilip aktarimadigi ise incelenmesi
gereken bir sorudur. Apple Inc,, Urunleri araciligryla hi¢lir sekilde biyometrik

veri toplamadigi yonunde bir agiklama yapmistir. Oncelikle isverenin veri
sorumlusu-veri isleyen kategorilerinden hangisine girdiginin tespit edilmesi
gerekmektedir. Yasal duzenlemelere gore veri sorumlusu; “Kigisel verilerin
isleme amaglarini ve vasitalarini belirleyen, veri kayit sisteminin kurulmasindan
ve yoénetilmesinden sorumlu olan gergek veya tuzel kigiyi” ifaode etmektedir.
Veriisleyen ise; “Veri sorumlusunun verdigi yetkiye dayanarak onun adina

kisisel verileri igleyen gercek veya tuzel kigiyi” ifade etmektedir. Mevcut

iliskilerde isverenin, veri sorumlusu-veri igleyen kategorisinden hangisine

girdigini tespit etmek cetrefilli bir vaziyet alabilir. 56z konusu tespit, Avrupa

Veri Koruma Kurulu'nun konuya iligkin hazirlamis oldugu en yeni kilavuz olan
“Guidelines 07/2020 on the concepts of controller and processor in the GDPR
Version 2.1” baz alinarak yaplildiginda mesele biraz daha aydinliga kavusmaktadir.

Onceki paragraflarda tespit edildigi Uzere Apple UrUnlerinin TouchlID vasitasiyla
kullaniimasi durumunda UgUnci kigi olan Apple Inc. veri isleme sureg¢lerine dahil
olmamaktadir. Bu noktada isverenin yasal duzenlemeye gore veri sorumlusu
kapsamina girip girmedigi, kanuni dayanaklar cergcevesinde yapmaklia yukumlu
oldugu gorevini yerine getirmek amaciyla veri isleme faaliyetinin gerekli olup
olmadigl ve veri sorumlusu sifatiyla belirli bazi kararlarr alip almadigi
degerlendiriimek suretiyle bir sonuca varilmasi gerekmektedir.

Veri sorumlusunun alabilecegi kararlar:

Verinin hangi amagcla veya amagclarla islenebilecedi,
Hangi kisisel verinin toplanacagi ve islenecedqi,

Islenen verinin hangi kategorideki bireylere iliskin olacad,
Verinin paylasilip paylasiimayacagdi ve kim veya kimlerle paylasilacagdi,
Kisisel verinin ne kadar sureyle saklanacagi.

Sayilan kararlari alan gercek veya tuzel kisi, veri sorumlusu olarak kabul edilecektir. Kigisel veri
isleme sUrecine uguncu taraflarin dahil olmasi halinde ise ortak veri sorumlulugunun bulunup
bulunmadigi degerlendirmeye alinabilecektir.
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Gercek veya tuzel kisi, veriisleme faaliyetini baskasi adina ve onun talimatlarn dogrultusunda
yapmakta veya veri isleme faaliyetini bagkasi adina ve yalnizca baskasinin talimatlarn dogrultusunda
yapmakta ve isleme amaclari ve araglari hakkinda kendi insiyatifiyle karar almamaktaysa veri igleyen
olarak tanimlanabilecektir.

Bu ayrimda veri islemenin amaclari ve araclar hakkinda kimin karar verdigi konusunda belirsizlik
pulunuyor ise veri isleyen gercek veya tuzel kiginin veri sorumlusu veya veri igleyen olup oimadigi
sayilan durumlar kontrol edilerek anlasilabilir:

Veri Sorumlusu Olduguna isaret Eden Durumlar Veri isleyen Olduguna isaret Eden Durumlar

lgiemeden bir fayda elde.sdilmesi veyamenrdatsagianmmasl, Kisisel verilerin baska bir tarafin amaglari i¢in verilen talimatlara

isleme faaliyetinin bir b&IUMUNUN veya sonucunun ilgilendirdigi gore igslenmesi ve isleme igin kendine ait bir amacinin olmamasi,

kisiler hakkinda kararlar verilmesi, o . . T,
UcUncu bir gergek veya tuzel kisi tarafindan, ilgili sézlesme

isleme faaliyetlerinin kurulusun gérev veya aktivitelerinin dogal hukimlerine ve talimatiarina uygun olarak hareket edildiginden
bir geregdi olarak degerlendirilip kisisel verilerin korunmasi emin olmak igin kontrol ediliyor olmasi,
agisindan sorumluluga yol agmasi, o isleme faaliyeti kapsaminda, hizmet sunmak igin kendi firmasinin

. ) o " - I disinda herhangi bir isleme amacinin bulunmamasi,
Veri igsleme faaliyetlerinin; galisan, mUsteri, Oye vb. ilgili Kigilerle

olan hukuki iligki baglaminda gergeklestirilmesi, o Belirli isleme faaliyetlerini yoritmek igin UgUncU bir taraf adina ve
bu tarafin belgelendiriimis talimatlar dogrultusunda veri islemek

Kisisel verilerin islenmesinde tam yetki sahibi olmasi, icin goreviendiriime.

Kisisel verilerin islenmesinde bir baska yapinin kisisel verileri
kendi adina islemesine yetki verilmesi.

YUz tanima ve parmak izi sistemi yalnizca kaydedildigi Apple cihazlari 6zelinde encrypt edilerek
(sifrelenerek) saklanmaktadir. Bu konu encrypt edilen biyometrik verilere isverenin ulasma imkani
bulunup bulunmamasina gore sekillenecektir. isveren bu verilere ulasabilmekte midir? Bir gérise

gore cihazin igerisine sifrelenmis sekilde kaydedilen veriyi isveren baska bir yerde kullanamadigindan
veri kaydedilmesi soz konusu dedilken diger goruse gore galiganin biyometrik verisi igsveren tarafindan
baska yerde kullanilamasa da cihaza kaydedildiginden veri imha talebi yine igsverene yapilacak olup
bu da igsverenin sorumlu oldugu anlamina gelecektir.
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Biyometrik Verinin Yurt Disina
Aktariimasi Bakimindan

Apple Inc. biyometrik verilerin islenmesi ile kisisel veri ihlali olup olmadigr konusunda yaptig
aciklamada "Biyometrik veriler kullanicinin sahip oldugu ve kontrol ettigi Apple aygitindaki
bellekte kalir.” demektedir. Bu durumda calisana verilen Apple Urunlerine kaydedilen biyometrik
veriler yurt digina aktariimamakta, yalnizca soz konusu cihazlarda saklanmaktadir. Bu durumda
biyometrik veri islendigi kabul edilsin ya da edilmesin kisisel verilerin yurt disina aktarimina dair
acik riza alinmasi gerekmemektedir.

Isveren Tarafindan Aydinlatma Yapilmasi
ve Acik Riza Alinmasi Bakimindan

Isveren tarafindan sifre koruma faktérunin ve glvenligin arttiriimasi gerekge goéstererek calisanin
belirleyecegdi sifrenin yaninda yUz tanima ve parmak izi sistemine biyometrik verilerini girmesini

istemesi durumunda dahi kisisel verilerin isveren tarafindan veya Apple Inc. tarafindan islenmedidi
s@ylenebilir. Bu konuda cihazlarin Ureticisinden gelen aciklamaya itibarla isverenin biyometrik veri
islemedigi ve bu sebeple ¢calisana aydinlatma yapmasi veya agik riza almasi gerekmedigi savunulabilir.

Diger gbérUse gdre ise isverene ait bir cihazda, ¢alisanin biyometrik verilerinin ¢alisan is yerinden
ayrildiktan sonra dahi kayitli kalmasi durumunda igsverenin konumuna gore veri sorumlusu veyad veri
isleyen olarak sorumluluk almasi gerektigidir. Degilse ¢alisan biyometrik verilerinin silinmesi icin kime
karsi talepte bulunacaktir?

Apple Inc!in yaptgi aciklomaya gore kaydedilen biyometrik veriler cihazdan disari cikmadigindan
dolayi bu veriler yalnizca séz konusu cihazlarla sinirli olmak Uzere kaydedilmektedir. Ayni iCloud Mail
hesabiyla dahi baska bir cihazda oturum acildiginda baska bir cihazda kaydedilen biyometrik veriler
ile giris yapilmasi mUmkin olmamaktadir.

Sonug olarak KVKK kapsaminda isverenin, ¢alisana Apple UrUnleri kullandirmak suretiyle 6zel nitelikli
kisisel veri olan biyometrik verileri isleyip islemedigi konusunda iki farkli gérus bulunmakta ve konunun
aydinlanabilmesi icin gifrelenme (encryption) ve Apple cihazlari konusunda uzman kisilerin de goérisleri
alinarak bir karara varilmasi gerekmektedir.
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